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6. Mobiliy jrenginiy valdymo (MDM) paslaugos teikimo taisyklés

6.1 Paslaugos apibréZimas

Mobiliy jrenginiy valdymo (MDM) paslauga teikiama ,,Microsoft Intune programinés jrangos pagrindu ir apima:

e  pirminj sprendimo diegimg bei konfigiravima,

e saugumo politiky ir taisykliy karima,

e nuolating organizacijoje naudojamy mobiliy jrenginiy prieziura bei administravima,
e nuotolinj jrenginiy valdyma ir ataskaity teikima.

6.2 Paslaugos apimtis

e  Paslaugos pristatymas,

e  Kliento poreikiy analize,

e [renginiy analize,

e Licencijy parinkimas ir uzsakymas,

e [renginiy registracijos taisykliy ir politiky karimas (Apple, Android, Windows, macOS),

e Autopilot konfigaracija - naujy jrenginiy automatizuotam paruosimui,

e Saugumo funkcijy ir politiky nustatymai (disky $ifravimas, PIN/biometrija, ,,Conditional Access®, irenginiy
atitikties politika),

e Operacinés sistemos atnaujinimy politika,

e  Standartiniy jmonés aplikacijy katalogo sudarymas ir sukonfigaravimas,

e Automatinio aplikacijy atnaujinimo politikos sukarimas,

¢ Duomeny apsaugos nustatymy konfigaravimas aplikacijy lygmeniu,

e  Wi-Fiir VPN profiliy sukonfiguravimas,

e  [renginiy registracija i ,,Microsoft Intune aplinka,

e Informacijos apie jrenginius ir idiegtas aplikacijas teikimas,

e Aplikacijy diegimas bei pasalinimas nuotoliniu badu,

e  Prarasty ar pavogty jrenginiy blokavimas, duomeny (pilnas ar dalinis) i$trynimas,

e Ataskaity i§ MDM sistemos teikimas pagal poreikj,

e Naujo jrenginio pridéjimas / seno jrenginio pasalinimas i§ sistemos,

e Naudotojy mokymas / instrukcijy paruosimas — daznai klientams reikia, kad darbuotojai Zinoty, kaip
prisijungti prie MDM sistemos, aktyvuoti jrenginj ar elgtis praradus telefona.

6.2.1 Licencijavimas

e  Paslauga teikiama su ,,Microsoft Intune® licencija,
e Sios licencijos néra MDM paslaugos dalis — jos turi bati uzsakomos atskirai,

e Klientai, nesinaudojantys siomis licencijomis, privalo naudoti ar jsigyti tinkamas ,,Microsoft 365 arba
~Enterptise Mobility + Security* licencijas (pvz., ,,Microsoft 365 Business Premium®, E3/E5, EMS
E3/ES5).

6.2.2 Palaikomos operacinés sistemos

e Windows 10/11¢ —  Pro“, ,,Education®, ,,Enterprise*.
e, Android”“ — nuo 6.0 versijos.

e iOS*—nuo 12.0 versijos.

e iPadOS* — nuo 13.0 versijos.

e |, macOS* — nuo 10.13 versijos ir naujesnés.
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6.3 Paslaugos ribos

e MDM funkcionalumas priklauso nuo jrenginio gamintojo, modelio ir operacinés sistemos ribojimuy,

e Heximus® neatsako, jei irenginiy nepavyksta jregistruoti ar pritaikyti politiky dél netinkamos OS versijos
ar kity techniniy kliGciy,

e Jei naudojama programiné jranga neturi palaikymo i§ gamintojo arba jis pasibaiggs, ,,Heximus® neprisiima
atsakomybés uz incidenty sprendima,

e Paslauga neuztikrina automatinés integracijos su kitomis treciyjy $aliy sistemomis, nebent tai i$ anksto
suderinta atskiru susitarimu. Treciyjy Saliy aplikacijy veikimas néra garantuojamas.

6.4 Atsakomybés ir salygos

e Heximus® néra atsakinga uz incidentus, kilusius dél pasenusios ar nelegaliai naudojamos programinés
irangos,

e Heximus® neatsako uz ,,Microsoft Intune®, ,,Azure® ar kity debesijos tiekéjy paslaugy trikdzius,
nesklandumus ar prieinamumo problemas,

e  Klientas privalo nedelsiant pranesti apie prarastus ar pavogtus jrenginius, kitaip ,,Heximus* negali uztikrinti
laiku atlikty blokavimo/trynimo veiksmy,

e  Klientas turi uztikrinti, kad darbuotojai laikytysi saugumo politikos ir naudoty jrenginius atsakingai,
e Heximus® néra atsakinga uz duomeny praradimg ar nutekéjima,
e Klientas atsako uz licencijy isigijima ir ju galiojimo uztikrinima.
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