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3. Kompiuterinio tinklo prieZitiros paslaugos teikimo taisyklés

3.1 Paslaugos apibréZimas

Kompiuterinio tinklo prieziuros paslauga skirta uztikrinti Kliento lokaliojo (LAN), belaidzio (Wi-Fi) ir iSorinio
(WAN) tinklo infrastruktaros patikima veikima, sauguma bei prieinamuma. Paslauga apima tinklo jrangos

konfigaravima, stebésena, trikdziy diagnostika ir $alinima, programinés jrangos atnaujinimus, tinklo segmentavima,

saugumo politiky valdyma bei nuolatinj nasumo optimizavima. Tikslas — uztikrinti nenutrikstama duomeny
perdavima tarp jrenginiy, saugia prieiga prie istekliy ir stabilia imonés veikla.

3.2 Paslaugos apimtis

LAN infrastruktara

e Marsrutizatotiy (vidiniy / petimetriniy) konfiguravimas ir prieziura — srauto valdymas tatp vietiniy tinkly ir

iSorinio WAN.
e Jungikliy (switch) administravimas:
e — Valdomi jungikliai (Managed) — VLAN konfiguracija, QoS, stebésena.
e — PoE jungikliai — IP telefony, belaidZiy prieigos tasky, vaizdo kamery maitinimas.
e — L3 jungikliai — marsrutizavimo ir perjungimo funkcijy valdymas.
e Patch paneliy prieziara ir struktarizuoto kabeliavimo dokumentavimas.
e Media konverteriy (fiber—copper) prieziara.

Tinklo ploksc¢iy (NIC) konfiguracija ir tvarkykliy prieziara darbo vietose ir serveriuose.

WAN ir perimetro saugumas

e  Ugniasienés (firewalls): tradicinés ir naujos kartos (NGFW) su IDS/IPS, SSL inspekcija, aplikacijy kontrole.

e IDS/IPS — jsilauzimy aptikimo / prevencijos sistemy diegimas ir steb¢jimas.

e SD-WAN - keliy rysio linijy valdymas ir srauto optimizavimas.

e Load balancer’iai — apkrovos paskirstymas tarp paslaugy ar serveriy (F5, Kemp, HAProxy ir kt.).
e WAN optimizatoriai — greitaveikos didinimas tarp nutolusiy padaliniy.

Belaidé infrastruktiara (WiFi)

e  Prieigos tasku (Access Points) konfigiravimas: vietiniy, valdomu valdikliu (controller-based) ar debesijos

(Meraki, UniFi) sprendimy palaikymas.
e Belaidziy valdikliy (Wireless Controllers) administravimas.
e Lauko (outdoor) belaidziy tilty konfigaravimas (P2P, PtMP).
e Sveciy Wi-Fi varty (Guest Gateways) diegimas ir segmentuotas srauto atskyrimas.

Nuotoliné ir saugi prieiga
e VPN sprendimy administravimas (Site-to-Site, Client, SSL, IPsec).
e ZTNA (Zero Trust Network Access) varty prieziura ir prieigos politiky taikymas.

e  MFA integracija — dviejy ar daugiau faktoriy autentifikacijos palaikymas nuotoliniams vartotojams.

Palaikymo ir prieZiaros darbai

e  [rangos ir konfiguracijy atnaujinimas (firmware, OS).
e Trikéiy salinimas, veikimo testavimas ir optimizavimas.
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e Tinklo nasumo (QoS, srauto apkrovos) analizé ir tobulinimas.

e  Reguliarus konfigtracijy atsarginiy kopijy darymas.

e Vendory (gamintojy) palaikymo koordinavimas.

e Tinklo dokumentacijos ir topologijos atnaujinimas.

e  Periodinés ataskaitos apie tinklo bukle, incidentus ir atliktus darbus.

3.3 Paslaugos ribos

e Paslauga neapima naujos jrangos tickimo ar fizinio diegimo darby (nebent uzsakyta atskirai).

e Neapima treciyjy saliy rysio tiekéjy (ISP) ar debesijos paslaugy trik¢iy sprendimo.

e Neapima nestandartiniy aplikacijy ar sistemu, kurios néra jtrauktos { tinklo paslaugos valdymo sarasa.
e  Klientas atsako uz licencijuotos jrangos, programinés jrangos ir rysio sutarciy galiojima.

e Heximus® neprisiima atsakomybés uz tinklo trikdzius, kilusius del kliento atlikty pakeitimy be suderinimo.

Neapima saugumo testavimo, jsilauzimy simuliacijy ar audito, jei tai néra uzsakyta atskirai.
,,Heximus® neatsako uz duomeny praradima, jei Klientas neturi tinkamai veikiancios atsarginiy kopijy
infrastruktaros.

3.4 Paslaugos teikimo reZimas

Paslauga teikiama darbo dienomis nuo 8:00 iki 18:00 (iSskyrus valstybines $ventes).
Uzklausos priimamos el. pastu, telefonu arba per pagalbos sistema (servicedesk).
Reagavimo laikas priklauso nuo incidento kritiskumo:
- Kridnis incidentas (Nutrukes tySys, neveikia LAN/WAN jungtis, paveikti verslo procesai) —
reagavimas pradétas per 1 val.
- Vidutinio lygio incidentas (dalinis rysio sutrikimas, degradaves veikimas) — reagavimas per 4 val.
- Mazos svarbos uzklausa (optimizacijos, patarimai, smulkas nustatymai) — reagavimas per 1 darbo
diena.
Nuotoliné pagalba teikiama kaip prioritetinis problemy sprendimo budas; atvykimas  vieta organizuojamas,
jei problema nei$sprendziama nuotoliniu badu.
Ne darbo metu incidentai sprendziami pagal atskira susitarima ar papildoma paslaugy paketa.

3.5 Atsarginés kopijos ir tinklo konfigaracijy saugumas

Klientas turi uztikrinti, kad tinklo jrangos konfigaracijos buty reguliariai kopijuojamos i centring sistema.
,,Heximus® rekomenduoja naudoti centralizuota konfigaracijy valdymo sprendima (pvz., RANCID,
NetBox, Zabbix Backup, ar debesijos kopiju paslauga).

Atsarginiy kopijy testavimas ir atkarimo plany patikra — Kliento atsakomybeé, nebent uzsakyta papildoma
paslauga.

,»,Heximus“ neatsako uz konfigaracijy ar duomeny praradima, jei néra patikimos atsarginiy kopijy sistemos.

Rekomenduojama naudoti prieigos valdyma pagal roles (RBAC), slaptazodziy politika ir MFA, tinklo jrangos OS
atnaujinimus, ugniasienés politiky periodinj perziaréjima.

3.6 Incidenty eskalacijos lygiai
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1 lygio pagalba (L1): pirmo kontakto pagalba — baziniai tinklo patikrinimai, vartotoju VPN nustatymai,
paprasti marsrutizatoriaus ar jungiklio konfigaracijos klausimai.

2 lygio pagalba (L.2): sudétingesnés problemos — VLAN segmentacija, ugniasienés taisykliy diagnostika,
WAN srauty analizé, belaidZiy jrenginiy trikdziai.

3 lygio pagalba (L.3): eskalacija { gamintojg ar specializuotus inzinierius — aparatinés jrangos defektai,
licencijavimo problemos, integruoty SD-WAN ar NGFW sprendimy klaidos.
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e Incidenty eskalacija vykdoma pagal nustatyta tvarka: jei problema neissprendziama L1 lygyje per nustatyta
laika, ji perkeliama j 1.2, o prireikus — { L3.
e Klientas informuojamas apie eskalacijos eiga, numatoma sprendimo laikg ir galimus veiklos apribojimus.
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